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1. Purpose and scope

1.1. A standard policy for processing of personal
data in the foreign regional center of the State
Corporation ROSATOM (hereinafter referred to as the
Policy) defines the basic principles, goals, conditions
and methods for processing of personal data, lists of
subjects and personal data processed in ROSATOM
AMERICA LATINA LTDA. (hereinafter referred to as
RC). RC options for processing of personal data, the
rights of personal data subjects, as well as the
requirements for personal data protection implemented
in the RC.

1.2. The policy was developed considering the
requirements of ROSATOM AMERICA LATINA
LTDA, legislative and other regulatory legal acts of the
Federative Republic of Brazil, in the field of personal
data.

1.3. The provisions of the Policy provide the
basis for the development of local regulations
governing processing of personal data of RC employees
and other personal data.

2. Terms and Definitions

1. Finalidade e Ambito

1.1. A politica padrdo para 0 processamento de
dados pessoais no centro regional internacional da
Corporacao Estatal ROSATOM (doravante referida
como a Politica) define o0s principios basicos, objetivos,
condigdes e métodos para 0 processamento de dados
pessoais; as listas das pessoas e dados pessoais
processados na ROSATOM AMERICA LATINA
LTDA (doravante referida como o CR); as op¢des do
CR para o processamento de dados pessoais; 0s direitos
dos titulares dos dados pessoais; bem como os
requisitos para prote¢do de dados pessoais
implementados no RC.

1.2. A politica foi desenvolvida considerando 0s
requisitos da ROSATOM AMERICA LATINA LTDA
e 0s atos legislativos e regulatorios da Republica
Federativa do Brasil na esfera do processamento de
dados pessoais.

1.3. As disposicdes da Politica fornecem a base para o
desenvolvimento de regulamentos locais que regem o
processamento de dados pessoais de funcionarios da
RC e outros dados pessoais.

2. Termos e Defini¢oes

Term

Definition

Automated
processing of
personal data

processing of personal data using a
computer engineering means

Termos Definicoes

Processamento | processamento de dados pessoais através de
automatizado engenharia de computagio

de dados

pessoais

Blogueio de interrup¢do temporaria do processamento de

dados pessoais

dados pessoais (a menos que 0 mesmo seja
necessario para esclarecer dados pessoais)

Blocking of
personal data

temporary cessation of processing of
personal data (unless processing is
necessary to clarify personal data)

Sistema de

Informagao de
Dados
Pessoais

conjunto de dados pessoais contidos em
bases de dados e tecnologias de
processamento, e meios técnicos que
assegurem seus processamentos

Personal data

set of personal data contained in
databases and processing technologies

Informacgéao

informagdes (mensagens, dados),
independentemente da forma de sua
apresentacao.

Information . . .
and technical means ensuring their
System .
processing
. information (messages, data) regardless of
Information

form of their presentation.

Depersonaliza
tion of
personal data

actions, as a result of which it becomes
impossible, without using additional
information, to determine the ownership of
personal data to a specific subject of
personal data

Despersonaliza
¢do de dados

acdes, cujos resultados tornam impossivel, a
menos que haja a utilizagdo de informagdes

pessoais adicionais, a determinagio da propriedade
dos dados pessoais de uma determinada
pessoa

Processamento | qualquer agdo (operagdo) ou conjunto de

de dados acdes (operagdes) realizadas usando meios

pessoais de automag@o ou sem 0 uso de tais meios

para processamento de dados pessoais,
incluindo a coleta, gravacdo, sistematizagdo,
acumulacdo, armazenamento, refinamento




any action (operation) or set of actions
(operations) performed using automation
means or without using such means for
processing of personal data, including
collection, recording, systematization,
accumulation, storage, refinement (update,

Processing of
personal data

change), extraction, use, transfer
(distribution, provision, access),
depersonalization, blocking, deletion,

destruction of personal data

state body, municipal body, legal or
natural person, independently or with other
persons organizing and (or) processing
personal data, as well as determining the
purposes of processing of personal data,
the composition of personal data to be
processed, actions (operations) performed
with personal data

Operator

any information relating to directly or
indirectly determined or designated

Personal data | 3, 4ividual (subject of personal data)

(atualizagdo, alteracdo), extracao, USO,
transferéncia (distribui¢do, fornecimento,
acesso), despersonalizagdo, blogueio,
eliminacéo e destrui¢do de dados pessoais

Operador 6rgéo estadual, 6rgao municipal, pessoa
fisica ou juridica, atuando
independentemente ou em conjunto com
outras pessoas que organizam e / ou
processam dados pessoais, e determinam 0s
objetivos do processamento de dados
pessoais, a composi¢do dos dados pessoais a
serem processados, e as a¢des (operagdes)
realizadas com dados pessoais

Dados
pessoais

qualquer informagao relativa a um
individuo determinado ou designado direta
ou indiretamente (titular de dados pessoais)

Fornecimento | acdes destinadas a divulgar dados pessoais a

de dados uma pessoa especifica ou a um determinado
pessoais grupo de pessoas

Transferéncia | transferéncia de dados pessoais para o
internacional territorio de um estado estrangeiro

de dados

pessoais

actions aimed at personal data disclosing
to a specific person or a certain group of
persons

Provision  of
personal data

Cross-border
transfer of
personal data

transfer of personal data to the territory of
a foreign state

actions, as a result of which it becomes
impossible to restore the content of
personal data in the information system of
personal data and (or) as a result of which
the material carriers of personal data are
destroyed

Destruction of
personal data

3. Principles and objectives for processing of
processing of personal data

3.1. RC, being an operator of personal data,
processes personal data of RC employees and other
subjects of personal data who are not in an employment
relationship with a RC.

3.2. The processing of personal data in the RC is
carried out considering the need to ensure the protection
of the rights and freedoms of employees of the RC and
other subjects of personal data, including the protection
of the right to personal and family privacy, based on the
following principles:

e processing of personal data is carried out in
the RC on a lawful and fair basis; processing
of personal data is limited to the
achievement of specific, predetermined and
legitimate goals;

acdes, cujos resultados tornam impossivel
restaurar o conteado de dados pessoais no
sistema de informagéo de dados pessoais e
(ou) agdes, cujos resultados destruam o
material que contenha dados pessoais

Destruigdo de
dados pessoais

3. Principios e objetivos para o processamento de
dados pessoais
3.1. O CR, sendo um operador de dados
pessoais, processa 0s dados pessoais de funcionarios do
CR e dados pessoais de outras pessoas que nao tem
vinculo empregaticio com um CR.
3.2. O processamento de dados pessoais no CR
¢ realizado considerando a necessidade de garantir a
protecdo dos direitos e liberdades dos funcionarios do
CR e de dos dados pessoais de outras pessoas
pertinentes, incluindo a prote¢do do direito a
privacidade pessoal e familiar, com base nos seguintes
principios:
e 0 processamento de dados pessoais ¢é
realizado no CR de forma legal e justa; o
processamento de dados pessoais limita-se a

realizagdo de  objetivos  especificos,
predeterminados e legitimos;
e 0 processamento de dados pessoais

incompativeis com 0s objetivos da coleta de
dados pessoais nao é permitido;

e aintegragdo de bancos de dados que contém
dados pessoais que sao processados para fins
incompativeis entre si ndo ¢ permitida;




to:

processing of personal data that is
incompatible with the purposes of collecting
personal data is not allowed:;

database integration that contains personal
data that are processed for purposes
incompatible with each other is not allowed,;
the only personal data that are processed are
those that meet the purposes of their
processing;

content and volume of processed personal

data is consistent with the stated processing
objectives. The redundancy of the processed
personal data in relation to the stated
purposes of their processing is not allowed,
processing of personal data ensures the
accuracy of personal data, its sufficiency,
and, if necessary, relevance in relation to the
purposes of processing of personal data. The
RC is taking necessary measures and
ensuring their adoption to remove or clarify
incomplete or inaccurate personal data;
personal data is stored in a form that allows
determining the subject of personal data no
longer than the purpose of processing
personal data requires, unless the period for
storing personal data is established by
federal law, an agreement to which the
beneficiary or guarantor is personal data
subject

The processed personal data is destroyed or
depersonalized upon the achievement of
processing objectives or in the event of the
loss of the need to achieve these objectives,
unless otherwise provided by federal law.

3.3. Personal data is processed in the RC in order

ensuring compliance with  Federative
Republic of Brazil , its legislative and other
regulatory legal acts, local regulations of the
State Corporation Rosatom and the RC;

implementation of functions, powers and
responsibilities assigned by legislation of
Federative Republic of Brazil, including the

0S unicos dados pessoais processados sdo
aqueles que atendem aos objetivos de seu
processamento;

0 conteudo e 0 volume de dados pessoais
processados ¢ consistente com 0s objetivos
de processamento declarados. @)
processamento de dados pessoais em
quantidade excedente aquela pertinente aos
objetivos declarados para seu
processamento nédo é permitida;

0 processamento de dados pessoais garante a
precisdo dos dados pessoais, sua suficiéncia
e, Caso necessario, sua relevancia em relagao
aos objetivos do processamento de dados
pessoais. O CR esta tomando as medidas
necessarias e garantindo a adogdo das
mesmas para eliminar ou esclarecer dados
pessoais incompletos ou imprecisos;

0s dados pessoais sdo armazenados em um
formato que permite determinar somente seu
titular e ndo o objetivo do processamento, a
menos que o0 periodo para armazenamento
de dados pessoais seja estabelecido por lei
federal, um acordo para o qual o beneficiario
ou fiador seja o titular dos dados.

Os dados pessoais processados sdo
destruidos ou despersonalizados apos a
realizagdo  dos  objetivos de  seu
processamento ou no caso de perda da
necessidade de atingir esses objetivos, salvo
quando os mesmos sdo fornecidos por
orgdos legislativos federais.

3.3. Dados pessoais sao processados no CR com
0 objetivo de:

assegurar 0 cumprimento de atos
legislativos e normativos da Republica
Federativa do Brasil, regulamentos locais da
Corporacao Estatal Rosatom e do CR;
implementar func¢des, poderes e
responsabilidades atribuidos pela legislagdo
da Republica Federativa do Brasil, incluindo
o fornecimento de dados pessoais as
autoridades do governo, ao Fundo de
Pensées, a Seguridade Social, ao Sistema
Unico de Saiide, bem como a outros 6rgios
governamentais;
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provision of personal data to state
authorities, the Pension Fund, the Social
Insurance Fund, the Federal Medical
Insurance Fund , as well as other state
bodies;

regulation of labor relations with RC
employees (employment assistance, training
and promotion, ensuring personal safety,
monitoring the quantity and quality of work
performed, ensuring the safety of property);
the provision of additional guarantees and
compensations to employees of RC and
members of their families, including non-
state pension coverage, voluntary medical
insurance, medical care and other types of
social security;

protection of life, health or other vital
interests of personal data subjects;
preparation, conclusion, execution and
termination of contracts with counterparties;
ensure access and internal security policy at
RC facilities;

formation of reference materials for the
internal information support of RC activity,
production branches and representative
offices;

execution of judicial acts, acts of other
bodies or officials subject to execution in
accordance with the legislation of RC
registration country about enforcement
proceedings;

implementation of rights and legitimate
interests of RC in the framework of the
implementation of activities stipulated by
the Charter and other local regulatory acts of
RC, or third parties, or the achievement of
socially significant goals;

for other legitimate purposes.

4. The list of subjects whose personal data
are processing in RC
RC processes the personal data of the following

subject categories:

RC workers;

other subjects of personal data (to ensure the
implementation of the processing objectives
specified in section 5 of the Policy).

regulamentar as relag¢des de trabalho com os
funcionarios do CR (assisténcia de emprego;
treinamento; e promogdo, garantindo a
seguranca  pessoal,  monitorando  a
quantidade e a qualidade do trabalho
realizado, garantindo a seguranga dos bens);
prover garantias e compensagdes adicionais
aos empregados da CR e aos membros de
suas familias, incluindo a cobertura de
pensdes privadas, seguro médico voluntario,
cuidados médicos e outros tipos de
seguranga social;

proteger a vida, saude ou outros interesses
vitais dos titulares dos dados pessoais;
preparar, fechar, executar e rescindir
contratos com contrapartes;

assegurar o acesso e a politica de seguranga
interna nas instalagoes da CR;

produzir materiais de referéncia para o
suporte interno de informagao da atividade
de CR, filiais de producgdo e escritorios
representantes;

executar atos judiciais, atos de outros o6rgaos
ou funcionarios sujeitos a execugdo de
acordo com a legislagao do pais de registo
CR sobre os procedimentos de execugio;
implementar direitos e interesses legitimos
do CR no ambito das atividades estipuladas
pela Politica e outros atos regulatorios locais
do CR, ou de terceiros, ou realizar objetivos
socialmente significativos;

para outros fins legitimos.

4. Lista de pessoas cujos dados pessoais
podem ser processados no CR
O CR pode processar os dados pessoais das
seguintes categorias de pessoas:
e Funcionarios do CR;
QOutras  pessoas (para assegurar a
implementagdo ~ dos  objetivos  de
processamento especificados na segdo 5
desta Politica).

5. Lista de dados pessoais processados no CR
5.1. A lista de dados pessoais processados no CR
¢ determinada de acordo com a legislagao da Republica
Federativa do Brasil, 0s atos normativos locais da




5. List of personal data processed in RC

5.1 .The list of personal data processed in RC is
determined in accordance with the legislation of the
Federative Republic of Brazil, local regulatory acts of
the State Atomic Energy Corporation ROSATOM and
the RC based on the purposes of processing personal
data specified in section 4 of the Policy.

5.2. Special categories of personal data relating
to ethnicity, nationality, political views, religious or
philosophical beliefs, intimate life are not processed in
the RC.

6. RC functions for processing of personal
data

RC for processing of personal data:

e takes necessary and sufficient measures to
ensure compliance with the requirements of
the Federative Republic of Brazil legislation
and local regulatory acts of RC in the field
of processing of personal data;

e takes legal, organizational and technical
measures to protect personal data from
unlawful or accidental access, destruction,
alteration, blocking, copying, provision,
disclosing of personal data, as well as from
other illegal actions in relation to personal

data;

e appoints the person responsible for
organizing the processing of personal data in
RC;

e publishes local regulations defining policies
and issues of processing and protection of
personal data in the RC;

e carries out familiarization of employees of
the RC with direct processing of personal
data with the provisions of the Federative

Republic of Brazil legislation, local
regulations of ROSATOM and RC in the
field of personal data, including

requirements for the protection of personal
data, and training of its employees;

e publishes or otherwise provides unrestricted
access to this Policy;

¢ informs the subjects of personal data or their
representatives about the availability of
personal data related to the relevant subjects
in  prescribed manner, provides an

Corporacao Estatal de Energia Nuclear ROSATOM e
do CR, com base nos propositos do processamento dos
dados pessoais especificados na sec¢do 4 da Politica.

5.2. Categorias especiais de dados pessoais
relacionados a etnia, nacionalidade, opinides politicas,
crengas religiosas ou filosoficas, vida intima ndo sao
processadas no CR.

6. Objetivos do CR no processamento de
dados pessoais

CR no que tange o processamento de dados pessoais:

e toma as medidas necessarias e suficientes para
assegurar o cumprimento dos requisitos da
legislagdo da Republica Federativa do Brasil e
dos atos normativos locais do CR a esfera do
processamento de dados pessoais;

e toma medidas legais, organizacionais e técnicas
para proteger dados pessoais do acesso,
destrui¢do,  alteragdo,  bloqueio,  cOpia,
fornecimento, divulgagdo ilegal ou acidental,
bem como de outras a¢des ilegais em relagdo a
dados pessoais;

e nomeia a pessoa responsavel por organizar o
processamento de dados pessoais no CR;

e publica regulamentacdes locais definindo
politicas e questdes de processamento e
protecao de dados pessoais no CR;

e realiza a familiarizagdo dos funcionarios do CR
com o processamento direto de dados pessoais,
com as disposigoes da legislagao da Republica
Federativa do Brasil, com regulamentos locais
da ROSATOM e do CR na esfera de dados
pessoais, incluindo requisitos para a protegao de

dados pessoais e treinamento de seus
funcionarios;

e publica ou fornece acesso irrestrito a esta
Politica;

e informa aos titulares dos dados pessoais ou seus
representantes sobre a disponibilidade de dados
pessoais relacionados a eles de maneira
prescrita, oferece a oportunidade de que se
familiarizem com esses dados pessoais ao
acessar e (ou) receber solicitagoes de titulares
determinados ou de seus representantes, salvo




opportunity to familiarize themselves with
this personal data when accessing and (or)
receiving requests from specified personal
data subjects or their representatives, unless
otherwise provided by the Federative
Republic of Brazil legislation;

e stops processing and destroys personal data
in cases stipulated by the Federative
Republic of Brazil legislation in the field of
personal data;

e performs other actions stipulated by the
Federative Republic of Brazil legislation in
the field of personal data.

7. Conditions for processing of personal data

in RC

7.1. Processing of personal data in RC with the
consent of the subject of personal data to the processing
of his personal data, unless otherwise provided by the
Federative Republic of Brazil legislation in the field of
personal data;

7.2. RC without the consent of the subject of
personal data does not disclose to third parties and does
not distribute personal data, unless otherwise provided
by federal legislation.

7.3. RC is entitled to entrust the processing of
personal data on the basis of a contract concluded with
person. The contract should contain a list of actions
(operations) with personal data that will be performed
by the person that performs processing of personal data,
processing purposes, the obligation of such person to
maintain the confidentiality of personal data and for
ensuring the safety of personal data during its
processing, as well as requirements for the protection of
personal data being processed.

7.4. For the purpose of internal information
support, RC may create internal reference materials,
which, with the written consent of the subject of
personal data, unless otherwise provided by the
Federative Republic of Brazil legislation, may include
his full name, place of work, position, year and place of
birth, address, telephone line number, E-mail, other
personal data reported by the subject of personal data.

7.5. Access to personal data processed in RC is
allowed only to employees of RC holding positions

quando fornecido pela legislacao da Republica
Federativa do Brasil;

e interrompe o0 processamento e destroi dados
pessoais em casos estipulados pela legislagao da
Republica Federativa do Brasil na esfera dos
dados pessoais;

o realiza outras agdes estipuladas pela legislagdo
da Republica Federativa do Brasil na esfera dos
dados pessoais.

7. Condigoes para o processamento de dados
pessoais no CR
7.1. O processamento de dados pessoais no CR

se da com o consentimento do titular dos dados, salvo
se 0s mesmos sejam fornecidos pela legislagdo da
Republica Federativa do Brasil no campo de dados
pessoais;

7.2. O CR nao divulga a terceiros e nao distribui
dados pessoais sem o consentimento de seu titular, salvo
quando o mesmo ¢ fornecido por legislacao federal.

7.3. O CR tem o direito de confiar o tratamento
dos dados pessoais com base num contrato celebrado
com uma pessoa. O contrato deve conter uma lista de
acdes (operagdes) com dados pessoais que serdo
executados pela pessoa que realiza o processamento de
dados pessoais, 0s objetivos do processamento, a
garantia de que tal pessoa deve obrigatoriamente manter
a confidencialidade dos dados pessoais e garantir a
seguranca destes dados durante o seu processamento,
bem como os requisitos para a protegao dos dados
pessoais que estdo sendo processados.

7.4. Para fins de suporte interno a informagao, 0
CR pode criar materiais de referéncia internos que, com
0 consentimento por escrito do titular dos dados
pessoais, salvo quando o mesmo ¢ fornecido por
legislagdo da Republica Federativa do Brasil, podem
incluir seu nome completo, local de trabalho, cargo, ano
e local de nascimento, enderego, nimero da linha
telefonica, e-mail, outros dados pessoais.

7.5. O acesso aos dados pessoais processados no
CR ¢ permitido apenas aos funcionarios do CR que
estejam na listagem de cargos do CR, que sao
substituidos quando os dados pessoais sao processados.
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included in the list of RC posts, which are replaced
when personal data are processed.

8. The list of actions with personal data
and methods for its processing

8.1. RC collects, records, organizes, stores,
refines (updates, changes), retrieves, uses, transfers
(distributes, provides, accesses), remodel, blocks,
deletes and destroys personal data.

8.2. Processing of personal data in RC is carried
out in the following ways:
manual processing of personal data;
automated processing of personal data with
or without transferring the information
received through Internet and
telecommunication ~ networks;  mixed
processing of personal data.

9. Rights of personal data subjects

.1 .Personal data subjects are entitled to:
complete information about their personal
data processed in RC;
access to their personal data, including the
right to receive a copy of any record
containing their personal data, except as
required by the Federative Republic of
Brazil legislation, as well as access to
relevant medical data with the help of a
medical specialist of their choice;
clarification of their personal data, their
blocking or destruction if personal data are
incomplete, outdated, inaccurate, illegally
obtained or not necessary for the stated
purpose of processing;
withdrawal of consent to the processing of
personal data;
taking measures provided by law to protect
their rights;
appeal against actions or omissions of the
RC, carried out in violation of the
requirements of the Federative Republic of
Brazil legislation in the field of personal
data, with the authorized body for protection
of the rights of personal data subjects or in
court;
exercise other rights stipulated by the
Federative Republic of Brazil legislation.

©

8. Lista de operagdes com uso de dados
pessoais e métodos de processamento

8.1. O CR coleta, registra, organiza, armazena,

refina (atualiza, altera), recupera, usa, transfere
(distribui, fornece, acessa), modifica, bloqueia, exclui e
destroi dados pessoais.

8.2 O processamento de dados pessoais no CR é

realizado das seguintes formas:

e processamento manual de dados pessoais;

e processamento automatizado de dados
pessoais com ou sem transferéncia das
informagdes recebidas através da Internet e
redes de telecomunicagdes; processamento
misto de dados pessoais.

9. Direitos dos titulares dos dados pessoais
9.1 .0Os titulares de dados pessoais tém direito a:
informag¢oes completas sobre seus dados
pessoais processados no CR;
acesso a seus dados pessoais, incluindo o
direito de receber uma copia de qualquer
registro que contenha seus dados pessoais,
exceto conforme exigido pela legislacao da
Republica Federativa do Brasil, assim como
0 acesso a dados médicos relevantes com a
ajuda de um especialista médico de seus
paises de escolha;
esclarecimentos sobre seus dados pessoais,
seu blogueio ou destruicdo se os dados
pessoais estiverem incompletos,
desatualizados, imprecisos, obtidos
ilegalmente ou nao forem necessarios para o
proposito de processamento declarado;
retirada do consentimento para
processamento de dados pessoais;
tomada de medidas previstas em lei para
proteger seus direitos;
recurso contra agdes ou omissdes do CR,
realizadas em violagdo aos requisitos da
legislagdo da Repuiblica Federativa do Brasil
no campo de dados pessoais, com 0 6rgio
autorizado para protegdo dos direitos dos
titulares dados pessoais ou em juizo;
exercer outros direitos estipulados pela
legislagdo da Republica Federativa do
Brasil.

0
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10. Measures taken by RC to ensure the
performance of operator duties for processing of
personal data

10.1 Measures that are necessary and sufficient
to ensure that RC fulfills the operator’s duties as
stipulated by the Federative Republic of Brazil
legislation in the field of personal data include:
appointment of a person responsible for
organizing of processing of personal data in
RC;
adoption of local regulations and other
documents in the field of processing
protection of personal data;
organization of training and conducting
methodological work with employees of
RC, which occupy positions included in the
list of RC posts, during the substitution of
which personal data is processed
obtaining the consent of personal entities for
processing of their personal data, except as
required by the Federative Republic of
Brazil legislation;
separation of personal data processed
without the use of automation, from other
information, in particular, by fixing them on
separate material carriers of personal data, in
special sections;
provision of separate storage of personal
data and their material carriers, which are
processed for different purposes and which
contain different categories of personal data;
imposing a ban on transfer of personal data
through open communication channels,
computer networks outside the controlled
area and the Internet without applying
measures to ensure the security of personal
data (except publicly available and / or
depersonalized personal data) established in
the Federative Republic of Brazil;
storage of personal data material carriers in
compliance with conditions that ensure the
safety of personal data and exclude
unauthorized access;
internal control over the compliance of
processing of personal data with the
Federative Republic of Brazil legislation,
laws and regulations adopted in accordance
with it, requirements for the protection of

10. Medidas tomadas pelo CR para
assegurar o desempenho nas fung¢ées do operador
durante o processamento de dados pessoais

10.1. As medidas necessarias e suficientes para
assegurar que o CR cumpra com as obrigagoes do
operador conforme estipulado pela legislagio da
Republica Federativa do Brasil no campo dos dados
pessoais incluem:

e nomeagdo da pessoa responsavel pela
organizagdo do processamento de dados
pessoais no CR;
ado¢ao de regulamentos locais e outros
documentos no campo de processamento de
protecao a dados pessoais;
organizacdo de treinamento e conducdo de
trabalho metodologico com funcionarios do CR,
incluidos na lista de cargos do CR, durante a
substitui¢cdo de pessoal quando dados pessoais
sdo processados;
obteng@o de consentimento de titulares para o
processamento de seus dados pessoais, exceto
conforme exigido pela legislagdo da Republica
Federativa do Brasil;
separacao de dados pessoais processados sem 0
uso de automagdo, de outras informacdes, em
particular, armazenando-os em contéineres de
dados pessoais, em se¢des especiais;
fornecimento de armazenamentos de dados
pessoais separados e Seus  respectivos
contéineres para que sejam processados com
finalidades diferentes e contenham diferentes
categorias de dados pessoais;
proibir a transferéncia de dados pessoais através
de canais de comunicagdo abertos, redes de
computadores fora da area controlada e da
Internet sem aplicar medidas para garantir a
seguranga dos dados pessoais (exceto dados
pessoais publicamente disponiveis e / ou
despersonalizados) estabelecidos na Republica
Federativa do Brasil,
armazenamento de suportes de dados pessoais
em conformidade com condigdes que garantam
a seguranca dos dados pessoais e excluam o
acesso nao autorizado;
controle interno sobre a conformidade do
processamento de dados pessoais com a
legislagdo da Republica Federativa do Brasil,
leis e regulamentos adotados de acordo com a
mesma, requisitos para a prote¢ao de dados
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personal data, this Policy, local regulatory
acts of RC;

e other measures stipulated by the Federative
Republic of Brazil legislation in the field of
personal data.

10.2. Measures to ensure the security of personal
data when it is processed in personal data information
systems are established in accordance with the industry
requirements of the legislation of Federative Republic
of Brazil in the field of personal data.

11. Control of compliance with the
legislation of Federative Republic of Brazil and
local regulatory acts of RC in the field of personal
data, including requirements for protection of
personal data

11.1. Monitoring of compliance by employees
of RC with Federative Republic of Brazil legislation
and local regulatory acts of RC in the field of personal
data, including requirements for the protection of
personal data, is carried out to verify compliance of
processing of personal data in RC with the Federative
Republic of Brazil legislation and local regulatory acts
of the RC in the field of personal data, including
requirements for the protection of personal data, as well
as the adoption of measures aimed at preventing and
detecting violations of the legislation of the Federative
Republic of Brazil in the field of personal data,
identifying possible channels of leakage and
unauthorized access to personal data, eliminating the
consequences of such violations.

11.2. Internal control over the compliance by
RC employees with the legislation of the Federative
Republic of Brazil and local regulatory acts of RC in the
field of personal data, including requirements for the
protection of personal data, is carried out by the person
responsible for organizing the processing of personal
data in RC.

11.3. Internal control over the compliance of
processing of personal data with the Federative
Republic of Brazil and regulations adopted in
accordance with it, requirements for the protection of
personal data, this Policy, local regulatory acts of RC is
carried out by the Asset Protection and Corporate
Security Department of the Rosatom International
Network private institution.

pessoais, esta Politica, atos normativos locais do
CR;

e outras medidas estipuladas pela legislagao da
Republica Federativa do Brasil no campo de
dados pessoais.

10.2. As medidas para garantir a seguranca dos
dados pessoais quando estes sdo processados em
sistemas de informacdes de dados pessoais sdo
estabelecidas de acordo com os requisitos da legislagao
da Republica Federativa do Brasil no campo dos dados
pessoais.

11. Controle do cumprimento da legislagdo da
Republica Federativa do Brasil e dos atos
normativos locais do CR no campo de dados
pessoais, incluindo os requisitos de prote¢ao de
dados pessoais

11.1. O controle do cumprimento - por
funcionarios do CR - da legislacdo da Republica
Federativa do Brasil e dos atos normativos locais do CR
no campo de dados pessoais, incluindo os requisitos
para a protecdo de dados pessoais, ¢ realizado para
verificar a conformidade do processamento de dados
pessoais no CR com o Legislagio da Republica
Federativa do Brasil e com os atos normativos locais do
CR no campo de dados pessoais, incluindo os requisitos
para a prote¢ao de dados pessoais, bem como a adogéo
de medidas destinadas a prevenir e detectar violagoes da
legislagdo da Republica Federativa do Brasil no campo
de dados pessoais, identificando possiveis canais de
vazamento e acesso ndo autorizado a dados pessoais,
eliminando as consequéncias de tais violagdes.

11.2. O controle interno sobre a conformidade
dos funcionarios do CR com a legislagdo da Republica
Federativa do Brasil e com os atos normativos locais do
CR no campo de dados pessoais, incluindo os requisitos
para a protegdo de dados pessoais, ¢ realizado pela
pessoa responsavel pela organizagdo do processamento
de dados pessoais no CR.

11.3. O controle interno sobre a conformidade
do processamento de dados pessoais com a Republica
Federativa do Brasil e os regulamentos adotados de
acordo com ele, os requisitos para a protegao de dados
pessoais, esta Politica, atos normativos locais do CR sao
realizados pelo Departamento de Proteg¢do de Ativos e
Seguranga Corporativa da Institui¢do Privada da Rede
Internacional Rosatom.
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11.4. Personal responsibility for compliance
with the laws of Federative Republic of Brazil and local
regulatory acts of RC in the field of personal data in RC,
as well as for ensuring the confidentiality and security
of personal data in RC, rests with the head of the RC.

12. Normative references

1. Federative Republic of Brazil LAW
13.709/2018 - General Law of Data Protection

2. Federative Republic of Brazil Civil Code
articles. 150, 151 e 153

3. Federative Republic of Brazil

4. Art. 5 inc. X of the Brazilian Federal

Constitution of 88

11.4. A responsabilidade pessoal pelo
cumprimento das leis da Republica Federativa do Brasil
e dos atos normativos locais do CR no campo dos dados
pessoais no CR, bem como a garantia de
confidencialidade e seguranga dos dados pessoais no
CR cabe ao diretor do CR.

12. Referéncias normativas
Republica Federativa do Brasil LEI 13.709 /
2018 - Lei Geral de Protecao de Dados
Artigos do Codigo Civil da Republica
Federativa do Brasil. 150, 151 e 153
Republica Federativa do Brasil
Art. 5, inc. X da Constituicao Federal Brasileira
de 88
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